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Resumen—El objetivo de este estudio consiste en la definicion
de una escala para la clasificacion de los sistemas de crawling
en base a su efectividad accediendo a la Web Oculta del
“lado cliente”. Para ello se realiza un analisis exhaustivo de las
diferentes tecnologias de lado cliente usadas en las paginas Web
2.0 para crear una escala con distintos niveles de dificultad. Para
realizar la clasificacion de los diferentes sistemas de crawling en
base a la escala definida, se ha creado un sitio web contra el
que comprobar su efectividad. También se proponen diferentes
métodos de evaluacion de la efectividad de los crawlers en base
a la escala. Para la realizacion del estudio se han considerado
tanto los crawlers de los principales buscadores web como otros
sistemas de crawling OpenSource y comerciales.

Palabras Clave—Web Search, crawler, Web Oculta, Web
Spam, JavaScript, Redirection Spam

I. INTRODUCCION

La WWW constituye actualmente el mayor repositorio
de informacién jamds construido. Pero tan importante como
almacenar gran cantidad de informacién es la gestion de la
misma para permitir localizar, acceder y recopilar la que
satisface las necesidades de un usuario. Los sistemas que
permiten esta tarea son los crawlers, programas capaces de
procesar y analizar la Web. Se puede decir que un crawler
recorre los diferentes URL descubiertos, en un cierto orden,
analiza el contenido descubierto y lo procesa para obtener
nuevos URL que serdn tratados. Existen diferentes tipos de
sistemas de crawling en funcién de su 4mbito: globales,
orientados a recuperar toda o gran parte de la informacién
de la Web, o dirigidos, orientados a una parte concreta, mas
reducida, de la Web.

Desde sus origenes los sistemas de crawling han tenido
que enfrentarse a sitios web orientados a usuarios humanos:
navegaciones a través de ments emergentes, diferentes capas
de datos que se ocultan o hacen visibles dependiendo de las
acciones del usuario, sistemas de redirecciones 0 mecanismos
de mantenimiento de sesion. El conjunto de tecnologias que
posibilitan la inclusién de los aspectos comentados en los
sistemas de crawling representa un gran desafio, debido a que
obligan a implementar técnicas para tratarlas de forma ade-
cuada. Los sitios web que utilizan estas tecnologias forman la
que se conoce como Web Oculta [1], por contener informacién
que no es alcanzable por la mayor parte de los sistemas de
crawling. A su vez, ésta se puede dividir en Web Oculta del
lado cliente o del lado servidor. En este articulo se analiza
como tratan las tecnologias del lado cliente (Web Oculta del
lado cliente) los crawlers, para intentar determinar si el uso de
dichas tecnologias afecta a la visibilidad de aquellas paginas
o sitios Web que las usen. Se ha realizado un analisis de las
tecnologias del lado cliente mds utilizadas en la creacién de

paginas web, como son JavaScript [2], AJAX (Asynchronous,
JavaScript, And XML) [3], VbScript [4] y Flash [5]. También
se han analizado problemdticas como Redirection Spam [6]
y Cloacking [7] para intentar detectar la utilizacién de estas
tecnologias para fines ilicitos.

Una vez analizadas las diferentes tecnologias, se ha reali-
zado una enumeracién de las dificultades que se le pueden
presentar a los crawlers durante su recorrido, generando una
escala con diferentes niveles. Para clasificar los sistemas de
crawling en base a dicha escala, se ha construido un sitio Web
que genera de forma dindmica enlaces, segin las dificultades
propuestas. Se han obtenido resultados tanto para los crawlers
de los principales buscadores, como para los crawlers Open-
Source [8] [9] y aquellos con licencia comercial.

La estructura del articulo es la siguiente. En la seccién II se
comentan los trabajos relacionados, los sistemas de crawling
de la Web oculta del lado cliente y la problematica del Web
Spam. La seccién III introduce las tecnologias de lado cliente
y su uso para la construccién de sitios web. La secciéon IV
comenta las ocurrencias mds habituales de las tecnologias
explicadas para la generacion de sitios web. A partir de dichas
ocurrencias se crean una serie de niveles de dificultad que
deberfan de ser tratados por un crawler que pretenda obtener
toda la informacién de la Web Oculta del lado cliente. A
continuacion se define la escala propuesta para la clasificacién
de los crawlers, junto con cuatro métodos que permiten
evaluarlos respecto a dicha escala. La seccién V describe
el sitio web creado para la realizacidén de experimentos. En
la seccion VI se discuten los resultados obtenidos para los
diferentes crawlers y por ultimo en las secciones VII y VIII
se comentan las conclusiones obtenidas y posibles trabajos
futuros.

II. TRABAJOS RELACIONADOS

Son muchos los estudios relacionados con el tamafio de la
Web y con la caracterizacién de su contenido. Sin embargo,
menos han sido los que se han ocupado de clasificarla en
base a la dificultad que presenta hacia los crawlers. Segin
los datos presentados en [10] y [11] actualmente el 90% de
las péaginas web usan JavaScript. En 2006, M. Weideman
y F. Schwenke [12] publicaron un estudio que analizaba la
importancia del uso de JavaScript en la visibilidad de un sitio
Web, concluyendo que la mayor parte de los crawlers no lo
tratan.

Desde el punto de vista de los sistemas de crawling, son
numerosos los trabajos orientados a crear sistemas que sean
capaces de tratar la Web Oculta. Los crawlers de la Web
Oculta del lado servidor se ocupan de la amplia cantidad
de sitios Web en los cuales se accede al contenido mediante



formularios. Este tipo de contenido es de gran cantidad y ca-
lidad. Existen investigaciones que abordan los retos marcados
por la Web Oculta del lado servidor, destacando HiWE [13]
por ser uno de los sistemas pioneros. También Google [14]
presentd las técnicas que utiliza para el acceso a informacion
a través de formularios. Respecto a la Web Oculta de lado
cliente [15], son menos los estudios y bdsicamente se resumen
en las siguientes dos aproximaciones: acceder al contenido y
enlaces mediante intérpretes que permitan ejecutar los scripts
[16] [17], o bien utilizar mini-navegadores como en el sistema
propuesto por M. Alvarez et al. en [18] y [19].

Por otra parte, debido a que el uso de tecnologias de
lado cliente puede utilizarse para “engafiar” a los sistemas de
crawling en su tarea, han aparecido varios trabajos relaciona-
dos con detectar lo que se conoce como Web Spam. Dentro del
Web Spam existen diversas técnicas tales como el Cloacking
[7] [20] [21] [22] o Redirection Spam [6] [22]. La primera de
estas técnicas pretende detectar cudndo es un usuario normal
y cudndo es un crawler el que realiza la peticion de la pagina.
Si el que realiza la peticién es un motor de bisqueda el sitio
Web mostrard un contenido diferente al que le mostraria si
fuera un navegador de un usuario. Las técnicas de Redirection
Spam pretenden ocultar las redirecciones para ser ejecutadas
unicamente en un navegador. En ambos casos se consigue
“mentir” al buscador de forma que indexe unos contenidos
diferentes a los que realmente son.

Sin embargo, no se conocen escalas que permitan clasificar
la efectividad de los sistemas de crawling respecto a su nivel
de tratamiento de las tecnologias de la Web Oculta del lado
cliente.

III. TECNOLOGIAS DE LADO CLIENTE USADAS EN LA
CONSTRUCCION DE SITIOS WEB

A continuacién se enumeran las tecnologias de lado cliente
mas habituales en la creacion de sitios web, normalmente
usadas para mejorar la experiencia de usuario, generando
contenido y enlaces de forma dindmica, en funcién de las
acciones del usuario.

o JavaScript, dialecto del estindar ECMAScript, es un
lenguaje imperativo y orientado a objetos. Permite la
generacion dindmica de la interfaz y su modificacioén en
base a los eventos generados por el usuario, a través de
una implementacién del DOM [23].

o Applet [24], componente Java de una aplicacién que
se ejecuta en el cliente web. Permite tener acceso casi
completo a la miquina, con velocidades similares a la
de lenguajes compilados. Permite crear soluciones mds
escalables al nimero de usuarios.

o AJAX, conocida técnica de desarrollo que permite crear
aplicaciones web interactivas. Utiliza JavaScript para el
envio y la recepcion de la peticién/respuesta asincrona
del servidor, y normalmente JSON [25] como lenguaje
para encapsular la informacién recibida.

o VbScript, lenguaje interpretado creado por Microsoft
como variante del lenguaje Visual Basic. Se ha utilizado
como parte esencial de aplicaciones ASP [26] y su
funcionalidad es similar a la que aporta JavaScript.

« Flash, aplicaciéon que permite crear interfaces vectoria-
les. La programacién de dichas interfaces se hace me-

diante ActionScript, lenguaje de caracteristicas parecidas
a JavaScript y VbScript.

IV. DEFINICION DE LA ESCALA

A partir de las diferentes tecnologias descritas en el
apartado anterior y del andlisis de su uso por parte de los
disefiadores de sitios web, se han identificado los siguientes
tipos de ocurrencias:

« Enlaces de texto, que constituyen el nivel mds basico de
la escala.
<a href="a_11000100100000000000000000_test...html">Luis Ramirez Lucena</a>

« Navegaciones simples generadas con JavaScript,
VbScript o ActionScript. Incluye enlaces generados
mediante “document.write()” o funciones similares en
otros lenguajes, que permiten afiadir nuevos enlaces al
HTML de forma dindmica.
<a href="JavaScript: ">Paolo Boi </a>

« Navegaciones generadas mediante un Applet, dentro de
las cuales existen dos tipos a su vez, aquellas generadas
a partir de un URL que se le pasa como argumento al
Applet y aquellas otras cuyo URL estd definido como
una cadena en su cddigo compilado.

« Navegaciones generadas mediante AJAX.

« Mends desplegables, generados mediante la ejecucién de
cédigo script asociado a algtn evento.

« Navegaciones generadas desde Flash. Existen dos tipos:
aquellas que reciben el URL como argumento desde el
c6digo HTML y aquellas que lo tienen definido dentro
del propio c6digo ActionScript.

« Enlaces definidos como cadenas en ficheros .java, .class,
u otro tipo de ficheros.

« Navegaciones generadas a partir de funciones que pueden
estar definidas en algiin lenguaje de script cuyo cédigo
puede estar embebido en el HTML o en un fichero
externo.

« Navegaciones generadas mediante diferentes tipos de
redirecciones:

— Redireccién en la etiqueta meta.

— Redirecciéon creada en el evento onLoad de la eti-
queta body.

— Redireccién JavaScript, que se ejecutard en el mo-
mento en que se cargue la pagina.

— Redireccién creada sobre un Applet, al cargar la
pagina con el Applet.

— Redireccién Flash, al procesar la pagina con su
correspondiente fichero SWE.

De forma adicional, las navegaciones generadas con
cualquiera de los métodos identificados pueden crear direc-
ciones URL de tipo absoluto o relativo. Para las direcciones
generadas a partir de cualquier lenguaje de script, se pueden
distinguir los siguientes métodos de construccion:

« Una cadena estdtica dentro del Script.
menu_static_embedded_relative () {document.location="a_1001...html";}

« Una concatenacién de cadenas.
function menu_concatenated_embedded_relative () {
var out="";out="a_10010010100000000000000000_test_menu"+
"_concatenated_embedded_relative.html"; document.location=out;}

o Ejecucion de una funcién que construye en varios pasos
el URL.



function menu_special_function_embedded_relative () {

var al="win",a2="dow",a3=".location.",ad="replace",a5;
a5="(’a_10010001100000000000000000_test_menu_special_function";
var a6="_embedded_relative.html’)";var i,url="";

for (i=1;i<=6;i++) {url+=eval("a"+i);} eval(url);}

Por otra parte, los diferentes métodos enumerados pueden
aparecer combinados. Por ejemplo, algunos sitios web cons-
truyen mends desplegables de forma dindmica, mediante
la utilizaciéon de funciones “document.write()”. El nimero
de posibilidades es inabordable. Por este motivo, para este
estudio se ha considerado un subconjunto reducido, pero
suficientemente significativo, que se muestra en la Fig. 1.
Consta de 70 niveles que representan los tipos bdsicos a
partir de los cuales se podrian obtener el resto de casos,
mediante combinaciones. El nimero de niveles considerados
podria ser mayor, pero no aportaria mds informacién ni
sobre el uso en la Web de las tecnologias del lado cliente,
ni tampoco sobre los métodos que usan los crawlers para
descubrir enlaces. Siguiendo con el ejemplo de combinacién
comentado, no es necesario considerarlo en el estudio ya que
se ha incluido de forma independiente el tratamiento de los
ments y de navegaciones generadas con “document.write()”.
A partir de la informacién obtenida para los dos casos base,
se podria concluir la capacidad del crawler para tratar el caso
comentado.

Tipo de ruta Tecnologia Ubicacién Tipo de cadena Numero
[Texto Embebido |Estatica 1-2
lJavaScript

. Estéatica /
[Document. Write() Enébebldo d Concatenacion / 3-38
xtemo " .
Funcién Especial
Menu JavaScript

Relativa /

Absoluta Enlace en .java Externo Estatica 39 — 40
Enlace en .class Externo Estatica 41— 42
IApplet-Enlace HTML |[Embebido |Estatica 43 — 44
IApplet-Enlace Class |Externo Estatica 45 — 46
Flash-Enlace HTML _|Embebido |Estatica 47 — 48
Flash-Enlace SWF Externo Estética 49 — 50
IAJAX Embebido |Estética 61-62
JavaScript con ) Estatica/  Funcion [63
marcador # Embebido Especial 66

] ) Estatica / 67

|VbScript Embebido Funcién Especial 70
Etiqueta meta [51 — 52
Etiqueta body |53 — 54
Relativa / A, ... |[JavaScript 55 — 56
Absoluta Redireccion Externo Estatica Applet 5758
Flash 59 — 60

Fig. 1. Combinaciones de los tipos de enlaces

A partir de los 70 niveles se propuso una primera agru-
pacién en base a las tecnologias, los métodos de construccion
de cadenas, la ubicacién del cédigo y los tipos de rutas del
enlace. Se creé un sitio web (ver seccién V) sobre el que
se realizaron las pruebas mostradas en la secciéon VI. En
base a los resultados obtenidos, se realiz6 un reagrupamiento
de niveles teniendo en cuenta el nimero de crawlers que
los trataron, consiguiendo de esta forma agrupar los niveles
que presentaban igual dificultad para los crawlers, ademas de
ordenarlos por complejidad.

La Fig. 2 muestra la escala propuesta. Estd formada por
8 niveles, que representan de menor a mayor, la capacidad
para tratar la Web Oculta del lado cliente. En los niveles

mds bajos se encuentran, entre otros, los enlaces de texto,
redirecciones sencillas y enlaces de JavaScript generados con
“document.write()” o menuds con cadenas estiticas. En los
niveles de dificultad alta aparecen, principalmente, enlaces en
Applets, Flash, AJAX, VbScript o redirecciones complejas.

Nivel |Descripcion Escenarios probados
1|Enlace de texto 1,2
2|JavaScript/Document. Write/Menu — Cadena

Esta’ticaFi Embebida 3,4,15,16, 27, 28
JavaScript — Cadena concatenada — 6
Embebida
3|Redireccion HTML/onBody/JavaScript 51, 52, 53, 54, 55, 56
JavaScript con # — Cadena Estatica — 63.64
Embebida "
VbScript — Cadena Estatica — Embebida 67,68
4|VbScript - Funcién Especial - Embebida 70
s|JavaScript/Document. Write — Cadena 9 10, 18
Estatica — Extera/Embebida e
Document.Write/Menu — Cadena Estéatica —
External 21,22, 33, 34
Menu — Cadena concatenada — Embebida 30
6|JavaScript/Document.Write/Menu — Cadena 12. 24, 36
concatenada — External e
Applet — Cadena Estatica en HTML 43,44
7|JavaScript — Cadena concatenada — 5
Embebida — Relativa
JavaScript — Funcion Especial — Embebida 7,8
JavaScript — Cadena concatenada — Externa 1
— Relativa
[JavaScript — Funcion Especial — Externa — 1314
Relativa ’
Document.Write — Cadena concatenada — 17.23
Embebida/Externa — Relativa ’
Document.Write — Funcién Especial —
Embebida/Extema i 19,20, 25, 26
Menu — Cadena concatenada — 29,35
Embebida/Externa — Relativa !
Menu — Funcion Especial —
EmbebidalExtema 31, 82,37, 38
Enlace en .class 41,42
Enlace Ajax — Absoluta 62
" 8Enlace java 39,4
Applet — Cadena Estética en .class 45,46
Flash — Cadena Estatica en HTML/SWF 47, 48, 49, 50
Redireccion Applet/Flash 57, 58, 59, 60
Enlace Ajax — Relativa 61
JavaScript con # — Funcion Especial —
Embebich ° 65,66
VbScript — Funcion Especial — Embebida 69

Fig. 2. Clasificacién de los enlaces por dificultad

Una vez definida la escala, para poder clasificar los dife-
rentes sistemas de crawling segin el nivel de complejidad de
los “enlaces” que traten, se proponen los siguientes métodos
de evaluacion:

o Media simple: trata todos los escenarios definidos, sin
considerar su dificultad. Da una idea de qué crawlers
tratan mayor nimero de escenarios y por tanto prestan
mayor atencién a la Web Oculta.

e Miximo nivel accedido: este modelo ordenard los
crawlers segiin el nivel mds alto de dificultad que son
capaces de tratar. Se entiende que un crawler que obtiene
un nivel maximo ¢ tiene capacidad para procesar los
enlaces de ese nivel e inferiores, aunque debido a motivos
tales como bajo PageRank de la pagina web, pueda no
llegar a analizarlos.

« Media ponderada: se asigna a cada escenario tratado un
valor entre 0 y 1, que depende del nimero de crawlers
que han sido capaces de procesarlo (0 cuando todos
los crawlers han sido capaces de tratarlo). Este método
indica qué crawlers serdn los que puedan obtener mayor
nimero de recursos de elevada dificultad en la Web
Oculta de lado cliente, o recursos que la mayoria no
alcanza.

o Ocho niveles: este modelo asigna 1 punto a cada nivel
tratado. Si un crawler consigue procesar todos los esce-
narios de un nivel obtendrd 1 punto, es decir por cada
escenario procesado con éxito consigue 1/n, donde n es
el nimero total de escenarios definidos para ese nivel.



Para los métodos de méximo nivel y ocho niveles, se obtienen
valores entre 0 y 8, siendo 8 el nivel més alto. Para el
resto de casos, se aplica una normalizacién para facilitar la
comparacioén de resultados.

Aunque los métodos propuestos, por separado, no propor-
cionan una informacién concluyente respecto a la capacidad
de los crawlers para el tratamiento de la Web Oculta del lado
cliente, si lo hacen si se consideran de forma conjunta, como
puede verse en la seccion VI de comparacion de crawlers.

V. SiT10 WEB

Para poder comprobar cémo tratan los diferentes niveles
los sistemas de crawling existentes, se ha creado un sitio
web contra el que realizar los experimentos. En el sitio web
“jstestingsite”!, se han creado 70 enlaces, representando los
70 niveles definidos por la escala, usando y combinando
las tecnologias explicadas. Con la finalidad de incentivar la
indexacion del sitio Web se han tomado diversas medidas,
como incluirlo desde la pagina web del Departamento Tec-
nologias de la Informacién y las Comunicaciones, elaborar
el contenido en inglés y afiadir a cada nivel, la biografia de
un ajedrecista. Esto dltimo se ha hecho para evitar que los
crawlers cataloguen la pagina como Web Spam. En la Fig. 3
se muestra la pagina principal del prototipo de sitio web. Se
identifican las siguientes partes:

« En la parte superior, de izquierda a derecha, aparecen los
enlaces en Menu JavaScript, los enlaces generados en el
Applet y finalmente los enlaces en Flash.

« En el centro de la pagina aparece una tabla dividida en
4 columnas, primero el nimero que identificard a cada
test, a continuacién una pequefia descripcion del test y
finalmente el enlace relativo y absoluto.

o En la parte inferior, tras la tabla, aparece el contenido.

Milan Matuloié  Paul Keres

Enboiced  [llExona | [ESTSS—

m petroich Getler | (IS

[N )~ _ J
~— ~
Menu TavaScript Applet Flash
1 JavaScript Testing Site
Tipo de enlace Enlaces
A A
- N\ r N

N Test Type Relative Absolute

1-2 Text Link EisRamiresdebosana PedreBarras

3-4  Link href="javascript:.... Static String - Embedded Rodigo (Ruy) Lopez de Segura Giovanni Leonardo di Bona

5.6  Link href-"javascript:.... Concatened String - Embedded Paoio Bol Giulio Cesare Polerio

7-8  Link href="javascript:.... Special Function calls String - Embedded Gioachino Greco Pictro Cartera

9-10  Link href="javascript:.... Static String - External Legall de Kermeur Philidor

Johann Baptist Allgaier Verdoni

13- 14 Link href="javascript:.... Special Function calls String - External Jaco Henry Sarratt Alexandre Deschapelles

15 - 16 Link Document. Write() Static String - Embedded Louis-Chardes Mahé de-La Bourdonnal _ —,
61-62 Link Ajax oxander igoravich Grisohuk syl Wanctud

63 - 64 Link href="javascript:.... Static String - Embedded With # Letmer Domrsns Fores. SvenMag

6566 Link href="javascript:..... Special Function calls String - Embedded With # Gais-Kameks ————-

67 - 68 Link VBSCI Static String - Embedded MscsleTopalon Alsxander Morczevich
69 - 70 Link VBScl Special Function calls String - Embedded — Sergey Karjakin

The World Ghess Ghampionship is played to determine the World Ghampion in the board game chess. Men and women of any age are eligible to contest this fitle.
The official world championship is generally regarded to have begun in 1886, when the two leading players in Europe, William Steinitz and Johann Zukertort, ¢
sizable stake and defeat the champion in a match in order to become the new world champion. From 1948 to 1993, the championship was administered by FIDE,
leading to the creation of two rival championships. This situation remained until 2006, when the tile was unified at the World Chess Championship 2006.

The current world champion is Viswanathan Anand, who won the World Chess Championship 2007 and successfully defended his itle against former world cha
Veselin Topalov in the World Chess Championship 2010.

In addition. there is a separate event for women only. for the title of Women's World Champion. and separate competitions and titles for juniors. seniors and comput

— e —
Contenido

Fig. 3. Pégina principal del estudio

Uhttp://www.tic.udc.es/~mad/resources/projects/jstestingsite/

Por otro lado se ha creado una pégina de resultado para
cada una de las pruebas, de tal modo que si el crawler es
capaz de acceder a dicho contenido significa que ha sido
capaz de procesar el enlace. En la Fig. 4 se muestra una
pagina de resultado como ejemplo, formada por los siguientes
elementos:

« En la parte superior, en el centro, se muestra el nimero
y nombre del test.

« En la parte superior izquierda aparece el cédigo del test,
una mascara binaria que representa numéricamente las
caracteristicas que tiene o no tiene la prueba.

o En el lateral izquierdo se muestra una tabla que enumera
las caracteristicas de la prueba.

o En la parte central se incluye la vida de un maestro
ajedrecista.

Codiqo del expevimen’(o Giesbhref:"javascrlpt: Concatenated Embedded Link Ahsul}te

AN
e N\ T~
Code of test: 10100010100000000000000001 Numero Y nom b re
Description Value

General Level Giulio Cesare Polerio (ca. 1550,[1] Lanciano - ca. 1610, Rome, reconstructic
Name affixes used for him are I'Apruzzese,[4] Giu[o]lio Cesare da Lanciar
Abruzzo region of Italy.

The first printed matter, in which the name Giulio Cesare da Lanciano occu
have occurred around 1575, thus, published by Salvio some 60 years later.
According to Salvio, Giulio Cesare da Lanciano accompanied G
After retuming to Rome around 1584,[9] Polerio became a chess player

Text Link

Links of type href="javascript:...

Javascript Menus

Document. write()

Static String

Polerio wrote a number of codexes in which a lively international chess is dt
chess openings, some matches played by himself are noted by the hand of F
In the Puttino, Salvio mentions that, starting in 1606 from "Citta di Piazza",
Cesare compagno del Putiino il primo a Roma, in casa dell'Eccelenza del
(Polerio), companion of Il Puttino, the bestin Rome,[11]in the house/court of
The first ic i of the Codexes of Polerio was publishec
i Van der Lind part of the inklij iblic
The current systematics of the Codexes of Polerio has been performed and f
The i isation of overall seven Codexes, described and call
history, and history of chess theory. A relevant part of the work of Van der Lir
of the analytic work of Polerio was mediated outside of ltaly, up to 1874, viz
i, or the Duchy of Sora respectively.

simple concatened string

Strings built through special function calls

Code Embedded (1) - External .js (0)

Java Link

Class Link

Applet HTML Link

Applet Class Link

Flash Link in HTML

Flash Link in SWF

N—

7

Redirect meta tag html

—_——
Contenido

Redirect Javascript

Redirect onLoad body

Redirect applet

Redirect flash Text s avaiable on Wikpedia. Text s avaiable under the Creative Commans Atirution-ShareAlke License; additon

Link Ajax

Link href="javascript:.... Static String - Embedded With #

Link href-"javascript:..... Special Function calls String - Embedded With #
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VI. RESULTADOS EXPERIMENTALES

Esta seccién incluye los experimentos realizados y los
resultados obtenidos. Se han realizado pruebas contra el sitio
web definido con crawlers OpenSource y comerciales, y con
crawlers usados por los principales buscadores web. Para cada
crawler se han obtenido dos tipos de resultados; informacién
de indexacion de contenido recopilado a través de los repo-
sitorios, en los que cada sistema almacena los documentos
para permitir realizar buisquedas, e informacién de acceso
recopilada a partir de los ficheros de log del servidor web del
sitio crawleado. Tras esto se realiza una comparativa de los
resultados de ambos tipos, atendiendo tanto al total de enlaces
procesados como a los tipos de enlaces que han logrado tratar.
Por ultimo se presentan las puntuaciones obtenidas por cada
crawler seguin los 4 métodos de evaluacioén definidos sobre la
escala propuesta.

Para la ejecucion de los crawlers OpenSource y comerciales
se utilizaron las configuraciones que permitian maximizar el
nivel de exploracién de tecnologias del lado cliente. En el
caso de los crawlers de buscadores web, en primer lugar se



analizaron los logs del servidor web que proporciona acceso al
prototipo, para identificar los crawlers que estaban accediendo
a alguna pégina del servidor. En base al listado publicado en
la pagina oficial de robots [27], al User-Agent y direccién IP
se determind a qué buscadores pertenecen, y se eliminaron
aquellos que no eran independientes, es decir que dependen
del crawler de un tercero, y aquellos que forman parte de
compaifiias de marketing. Para acelerar el proceso de visita e
indexacion se ha dado de alta manualmente el sitio web en
los siguientes crawlers: Google?, Bing?, Yahoo!?, PicSearch’
y Gigablast®.

Para la generacién automadtica de resultados de los logs del
servidor, se implement6 una herramienta que parte del listado
de robots creado, afiadiéndole las IPs y User-Agents de los
crawlers OpenSource y comerciales, para automdticamente
determinar qué crawlers han sido capaces de solicitar cada
uno de los recursos expuestos por el servidor web.

A. Crawlers OpenSource y comerciales

Se realiz6 un andlisis de 24 crawlers, que se muestran en
la Fig. 5.

Crawler Licencia
Advanced Site Crawler, Essential Scanner, GsiteCrawler, Heritrix,

Htdig, ItSucks, Jcrawler, Jspider, Larbin, MnogoSearch, Nutch, Open Free
Web Spider CS, Oss, Pavuk, Php Crawler, WebHTTrack

JOC Web Spider, Mnogosearch, Visual Web Spider, Web Data Shareware
Extractor, Web2Disk , WebCopier Pro

Fig. 5. Crawlers OpenSource/Comerciales

Entre las caracteristicas que comparten destacan: opciones
de uso de proxy, autenticacién (en ocasiones mediante for-
mulario), limitaciones en nimero de documentos, diferentes
protocolos, exclusidn/inclusién de extension de ficheros, op-
ciones de dominio/directorio, cookies, User-Agent, Logging,
trabajo con formularios, etc.

De esta lista se han seleccionado los 7 que mejores carac-
teristicas presentan para el tratamiento de tecnologias de lado
cliente. Entre los OpenSource, se seleccionaron los siguientes:

o Nutch [8], crawler y buscador basado en Lucene. Desa-
rrollado en Java y con arquitectura basada en Hadoop,
lo que permite su implantacién como crawler distribuido.
Permite extraer enlaces tanto de cédigo JavaScript como
de Flash, aunque utilizando heuristicas muy sencillas.

o Heritrix [9], un crawler conocido por ser usado por
Internet Archive’. En lo que refiere al tratamiento de
JavaScript lo hace mediante el uso de expresiones regu-
lares, de forma muy similar a como lo hace Nutch.

o Pavuk [28], crawler que destaca por permitir rellenar for-
mularios de forma automadtica e intentar obtener enlaces
en JavaScript mediante el uso de expresiones regulares.

o WebHTTrack, crawler escrito en C que permite analizar
ficheros Java, Flash e intenta obtener enlaces en
JavaScript a partir de diferentes heuristicas. A diferencia

Zhttp://www.google.es/addurl/
3http://www.bing.com/webmaster/SubmitSitePage.aspx
“http://siteexplorer.search.yahoo.com/submit
Shttp://www.picsearch.com/menu.cgi?item=FAQ
Shttp://www.gigablast.com/addurl
Thttp://www.archive.org/

de los anteriores realiza comprobaciones en busca de ca-
denas tales como “Object.Write”, “document.location”,
“window.replace”, etc.

De los crawlers comerciales se seleccionaron:

o Teleport [29], crawler con cierto reconocimiento sobre
todo en la década de los 90, y que incluye soporte para
andlisis de JavaScript.

o Web2Disk [30], crawler desarrollado por la empresa
Inspyder. Permite un andlisis bdsico o avanzado de
JavaScript con su correspondiente diferencia en resul-
tados y en tiempo de computo.

o WebCopierPro [31], crawler que permite procesar even-
tos dindmicos, analizar cédigo JavaScript y Flash en
busqueda de enlaces.

B. Resultados de crawlers OpenSource y comerciales

En primer lugar se analizan los resultados en funcién
del contenido del sitio web que ha sido indexado por los
diferentes crawlers OpenSource y comerciales. Esto tiene
lugar analizando los diferentes repositorios generados por
los crawler durante su operaciéon. El crawler que mejores
resultados obtiene es WebCopierPro (tabla de la izquierda de
la Fig. 6) con un 57,14% de los niveles procesados, seguido
de Heritrix con 47,14% y Web2Disk con 34,29%. Pocos de
ellos obtienen valores por encima de 25% en la mayoria de
los tipos de enlaces, no siendo capaces de obtener enlaces en
muchos casos. Del mismo modo es importante observar los
bajos resultados obtenidos en el apartado de redirecciones,
sobre todo en el caso de WebCopierPro que no es capaz
de tratar ninguna, cuando en niveles de mayor complejidad
obtiene resultados del 100%. Ninguno de los crawlers alcanza
el 100% en las redirecciones. Esto es debido a que ninguno
de ellos ha sido capaz de procesar paginas con redirecciones
incrustadas en Applets o Flash. Son capaces de descargar la
pagina, pero no ejecutan el Flash o Applet que genera la
redireccion.

Analizando los resultados segtn el tipo de enlace, mostra-
dos en la Fig. 7, se obtiene una visién sobre qué tipos de
enlaces son procesados por un mayor nimero de crawlers.
Sin prestar atencion al 100% que consiguen para los enlaces
de texto se observa que: Consiguen atravesar entre el 35% y el
40% de los niveles de Href="javascript ; “document.write()”
; Menu links ; Links with # y VbScript. Muy por debajo esta
el 7% conseguido en los enlaces de ficheros class o Java y
aquellos generados mediante AJAX. Ninguno ha conseguido
en enlaces de Flash, puede ser debido a la poca atencién de
los crawlers sobre estos tipos de enlaces o a la dificultad que
entrafia obtenerlos.

Como se muestra en la Fig. 8, debido a que la mayorfa de
los crawlers trabajan buscando URL’s con expresiones regu-
lares, el porcentaje de enlaces encontrados cae de un 42.52%
en los considerados enlaces estaticos a un 27.38% en el caso
de enlaces generados mediante la concatenaciéon de cadenas
y finalmente a un 15.18% en el caso de enlaces generados
con funciones. Se concluye que la probabilidad de encontrar
enlaces mediante expresiones regulares o tratamiento de texto
es inversamente proporcional a la dificultad con la que se
genera el enlace.

Resumiendo los datos de la Fig. 6 se puede decir que sélo
una tercera parte de los enlaces generados con tecnologias



REPOSITORIOS LOGS
Tipo de enlace Heritrix Nutch Pavuk Teleport Web2Disk WebCopierPro WebHTTrack Teleport WebHTTrack
Texto 2 100,00%|2 100,00%2 100,00%[2  100,00%]|2 100,00%/2 100,00%/2 100,00% 2 100,00%| 2 100,00%
Href="javaScript:...” 6 50,00%]|3 25,00%)0 0,00%|3 25,00%|5 41,67%|12 100,00%|3 25,00% 4 33,33%| 3 25,00%
Document.write 6 50,00%]|3 25,00%|0 0,00%/2 16,67%|4 33,33%|12 100,00%/2 16,67% 3 25,00%| 2 16,67%)
Menu 6 50,00%]|3 25,00%|0 0,00%/2 16,67%|4 33,33%|12 100,00%/2 16,67% 3 25,00%| 2 16,67%)|
Flash 0 0,00%]|0 0,00%|0 0,00%|0 0,00%|0 0,00%|0 0,00%|0 0,00% 0 0,00%| 2 50,00%
Applet 2 50,00%]|0 0,00%|0 0,00%|0 0,00%|0 0,00%|0 0,00%/2 50,00% 0 0,00%| 2 50,00%
Redirecci 6 60,00%]|6 60,00%/2 20,00%|6 60,00%]|4 40,00%|0 0,00%|6 60,00% 6 60,00%| 6 60,00%
Class/Java 0 0,00%]|0 0,00%|0 0,00%|0 0,00%|0 0,00%/2 50,00%|0 0,00% 0 0,00%| 0 0,00%
Ajax 0 0,00%]|1 50,00%)0 0,00%|0 0,00%|0 0,00%]|0 0,00%|0 0,00% 0 0,00%| 0 0,00%
Mediante # 2 50,00%]|2 50,00%)0 0,00%2 50,00%|2 50,00%]|0 0,00%/2 50,00% 3 75,00%| 2 50,00%
VbScript 3 75,00%)3 75,00%|0 0,00%3  75,00%)|3 75,00%]|0 0,00%2 50,00% 3 75,00%)| 2 50,00%
Enlaces cadena 26 61,90%|19 45,24%)4 9,52%|18  42,86%)22 52,38%]|16 38,10%|20 47,62% 18 42,86%| 22 52,38%
Enlaces cadena d 50,00%)| 16,67%)| 0,00% 8,33% 8,33% 100,00% 8,33% 1 8,33%| 1 8,33%
Enlaces de funciones espiales 6,25% 12,50%| 0,00% 6,25% 6,25% 75,00% 0,00% 5 31,25%| 0 0,00%
Enlaces totales cor id 33 47,14%[23  32,86%4 571%[20  28,57%|24  34,29%40 57,14%21  30,00% 24 3429%| 23 32,86%)

Fig. 6. Resumen de resultados de crawlers OpenSource y comerciales. A la derecha en los repositorios y a la izquierda en los logs
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Fig. 7. Tipos de enlaces extraidos por los Crawlers OpenSource y
comerciales
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Fig. 8. Crawlers OpenSource y comerciales segtn el tipo de cadena

del lado cliente son tratados por los crawlers OpenSource o
comerciales.

Como complemento a los resultados presentados analizando
los indices, se han analizado las entradas que generaba cada
crawler en los logs del servidor donde estaba almacenado el
sitio Web. Con esto se pretende analizar mas en detalle como
“intentan®, los crawlers, procesar cada nivel. La tabla de la
derecha de la Fig. 6 muestra las diferencias encontradas con
los resultados obtenidos al analizar los repositorios de cada
crawler, mostrados en la tabla de la izquierda de la misma
figura.

e WebHTTrack, intenté acceder a los niveles de Flash
en que las direcciones estdn en el cédigo HTML para
ser pasadas a Flash mediante pardmetros. No tuvo en
cuenta que la estructura para pasar pardmetros a Flash
es “parametrol=datos]&parametro2=datos2&....” por
lo que considera toda la cadena como un tnico URL
cuando no lo es.

"GET /~mad/resources/projects/jstestingsite/1_test/link_relative=a_1000010010

0001000000000000_test_flash_link_html_relative.html&link_absolute=http://www.

tic.udc.es/~mad/resources/projects/jstestingsite/1_test/a_10000100100001000000

000001_test_flash_link_html_absolute.html"

Teleport intenté acceder a URLs absolutos generados
mediante una funcién. Detecto “http..” y busco el
correspondiente “.html” que indica el final de la
direcciéon. No obstante, no detecta que por el medio se
han definido variables, y por tanto el URL generado es
incorrecto.

"GET /~mad/resources/projects/jstestingsite/1_test/";var%20a6="a_1000100110000

0000000000001_test_document_write_function_special_embedded_absolute.html"

C. Resultados de crawlers de los principales buscadores web

Para realizar el andlisis de crawlers utilizados por los
principales buscadores web, se han esperado 70 dias desde
que se puso accesible el sitio web de prueba y se dio de alta
en los diferentes buscadores. Tras este tiempo, se comprobd,
en los logs del sitio web, qué crawlers de los contemplados
habian accedido al menos a la pdgina principal del sitio web.
La Fig. 9 contiene los resultados obtenidos. No se muestran
los resultados de Alexa, Ask, Bing, Gigablast y PicSearch,
debido a que no indexaron el sitio web. Solo Google y
Yahoo! indexaron el sitio web. Entre los factores que pudieron
motivar que ciertos crawlers no indexaran el sitio web se
puede considerar:

« Bajo PageRank.

Alta profundidad en donde se encuentra alojado.

Alto contenido de cédigo, lo que implica que en base a
una heuristica un crawler determine la posibilidad de que
el sitio web contenga Malware o bien determine que los
enlaces tienen una alta dificultad para ser procesados.

Contenido insuficiente o de mala calidad.

Google consiguié procesar un 44.29% de los enlaces, lo cual
indica que no ha sido por el disefio, contenido o demds
variables por las que el sitio no ha sido indexado por los
demas. El crawler de Yahoo! también ha procesado algiin
enlace, pero de escasa dificultad.

Aunque GoogleBot consiguié procesar el 50% de muchos
de los niveles propuestos, se observé que no logré un 100%
debido a que en la otra mitad de los enlaces el cédigo estaba
almacenado en un fichero externo que no llegé a procesar.
En caso contrario GoogleBot conseguiria resultados mucho
mejores. Las tecnologias usadas en los enlaces que no procesé
eran Flash, Applets y AJAX, del mismo modo que tampoco
entr6 a analizar ficheros .class o .java.



En el caso de estos crawlers no se muestran por separado
los resultados en los indices, es decir en sus sistemas de
busqueda, y en los logs del servidor del sitio web, ya que
de ambas formas se obtienen resultados idénticos.

Tipo de enlace Google Yahoo

Texto 2 100,00%| 1 50,00%
Href="javaScript:...” 6 50,00%| 0 0,00%
D write 6 50,00%| 0 0,00%
Menu 6 50,00%| 0 0,00%
Flash 0 0,00%| 0 0,00%
Applet 0 0,00%/ 0 0,00%

i i 6 60,00%| 2 20,00%)
Class/Java 0 0,00%| 0 0,00%
Ajax 0 0,00%| 0 0,00%

i # 4 100,00%| 0 0,00%
VbScript 1 25,00%| 0 0,00%
Enlaces cadena estatica 17 40,48%| 3 7,14%
E cadena 6 50,00%| 0 0,00%
Enl de funci i 8 50,00%| 0 0,00%
Enl. totales i 31 44,29%\ 3 4,29%\

Fig. 9. Resumen resultados crawler de buscadores

D. Comparacion de resultados

En la Fig. 10 se muestra un resumen comparativo de re-
sultados. Claramente los crawlers OpenSource y comerciales
obtienen en general mejores resultados. Es Google tinicamente
quien consigue unos nimeros similares. Esto puede ser debido
a que un crawler OpenSource o comercial estd configurado
por un usuario que indica el tipo de enlaces que debe seguir
sin preocuparse de aspectos de rendimiento o seguridad,
circunstancias que un crawler global de un buscador debe
tener muy en cuenta.

En la Fig. 11 se comparan los resultados en base a la
tecnologia usada en la construccién del enlace. Nuevamente
se observa un mejor comportamiento de los crawlers Open-
Source. La curva que realiza cada grupo de crawlers es similar
por lo que se puede concluir que a pesar de conseguir un
menor nimero de enlaces de cada tecnologia, si muestran el
mismo interés por procesar el mismo tipo de tecnologias.
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Fig. 10. Comparativa crawlers de motores de busqueda y OpenSource

E. Clasificacion de los crawlers en base a la escala definida

La Fig. 12 muestra el resultado de clasificar los distintos
sistemas de crawling en base a la escala definida, segtn los
diferentes métodos de evaluacién propuestos.

« En media simple, WebCopier obtiene los mejores resul-

tados, por delante de Heritrix y Google.

« Para el modelo de mdximo nivel, Google se desmarca del
resto consiguiendo procesar enlaces de nivel 8, seguido
por WebCopier que obtiene un 7 y Heritrix un 6. Que
Google haya alcanzado el nivel maximo segin este
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Fig. 11. Comparativa resultados de crawlers segtn el tipo de link

modelo y no en otros, indica que podria tener capacidad
para tratar cualquiera de los escenarios considerados,
pero no lo hace debido a politicas internas.

e Para el método de la media ponderada, nuevamente
WebCopier, seguido de Google, Heritrix y Nutch pre-
sentan los mejores resultados.

o En ocho niveles, Google cede los primeros puestos a
Heritrix, Web2Disk y WebCopier. Esto indica que estos
tres o bien han tratado gran cantidad de niveles de cada
grupo o bien han atravesado enlaces que formaban parte
de un grupo con pocos enlaces, lo cual da una alta
puntuacién a cada enlace procesado.

Se puede concluir que los crawlers que mas y mejor tratan
la Web Oculta del lado cliente son Google y WebCopier,
seguidos por Heritrix, Nutch o Web2Disk. Es importante
resaltar los resultados obtenidos para GoogleBot, por tratarse
de un sistema de crawling orientado a toda la Web, con
grandes requisitos de rendimiento y seguridad, y que no por
ello ha descuidado el tratamiento de este tipo de tecnologias.

Heritrix Nutch Pavuk Teleport web2Disk WebCopier WebHTTRack Google Yahoo

Media simple 3,71] 2,63 0, 2,29) 2,74 4,57] 2,40] a,gl 0,34]
[Maximo nivel 6,00 7,00 3,00 4,00 5,00 7,00) 6,00 8,00 3,00
Media ponderada 1,63 0,99 0,14 0,75 1,03 3,42| 0,86] 2,34 0,11
Ocho niveles 6,000 4,30 1,20 4,00] 4,55| 4,55 3,40} 3,70 0,70]

8,00

= Media simple

# Maximo nivel

W Media ponderada
B Ocho niveles

Il

A

\

7
7
Z
’
7
7
7
7
Z
7
= |
s
=

e

S (TS

", W

"o, %\\\\\\\\\\\\\\\\&

& $ &
§ §
Fig. 12. Resultados en las escalas propuestas

VII. CONCLUSIONES

Este articulo propone una escala que tiene en cuenta los
diferentes niveles de dificultad existentes en los sitios de la
Web Oculta del lado cliente. La definicion de la escala permite
clasificar los sistemas de crawling en base a su efectividad
accediendo a dicha Web Oculta. La escala se ha definido
en base a las diferentes tecnologias del lado cliente que



actualmente se usan por parte de los disefiadores para la
creacién de sitios web y a la dificultad que cada una de
ellas presentan a los crawlers. Existen trabajos previos como
el de M. Weideman y F. Schwenke en [12], pero en donde
s6lo se analizaban enlaces con JavaScript. En este trabajo se
contempla un abanico de tecnologias mayor y mds actuales.
Por otro lado también se han incluido en el estudio crawlers
OpenSource y comerciales con soporte para el tratamiento de
las tecnologias del lado cliente.

Para realizar la clasificaciéon de los diferentes sistemas
de crawling, se ha creado un sitio web implementando las
diferentes dificultades incluidas en la escala.

Los resultados obtenidos muestran que tanto en los niveles
logrados como en los intentados, la mayor parte de las veces
los crawlers tratan de descubrir los URL’s procesando el
c6digo como texto, utilizando expresiones regulares. Es cierto
que esto permite descubrir gran cantidad de escenarios y que
el coste computacional es menor, pero se ha visto que la
mayoria de las direcciones que forman parte de las tecnologias
del lado cliente no son descubiertas. Los tnicos para los que
se puede concluir lo contrario son WebCopier y Google, que
seguramente hardn uso de algin intérprete que les permita
ejecutar codigo.

Para tratar las dificultades presentadas por los niveles
actualmente ignorados por los sistemas de crawling con-
vencionales (tanto OpenSource como comerciales) existen
diferentes aproximaciones en la literatura, que segin los
experimentos realizados no se utilizan en el practica, segura-
mente por razones de eficiencia. Es el caso de la utilizacién de
mini-navegadores web como componentes de crawling, como
aparece descrito en [18], que permiten simular la navegacién
que realizaria un usuario al entrar en un sitio web.

Para finalizar, es importante resaltar que el tratamiento de
la Web Oculta del lado cliente presenta desafios como Redi-
rection Spam o Cloacking. Una correcta deteccién evitaria
perjuicios al usuario final y motivaria a que los crawlers
presten atencién a dichas pdginas sin correr el riesgo de
que éstas contengan algin tipo de Malware o redireccién no
deseada.

VIII. TRABAJOS FUTUROS

Entre los estudios que se proponen como continuacion de
este trabajo estd la mejora de los métodos de evaluacién en
base a la escala, para que tengan en cuenta el porcentaje de uso
en la Web actual de los diferentes niveles de dificultad. Entre
otras cosas permitird determinar el volumen de informacién
que se estd quedando fuera del alcance de los crawlers, por
no tratar algunos de los escenarios, y con ello determinar la
importancia real del analisis de la Web Oculta del lado cliente.

También se plantea estudiar como afectan las diferentes
caracteristicas de un sitio web a su indexacién y al andlisis
que los crawlers hacen de su contenido para localizar nuevos
enlaces. De esta forma se podria determinar si la importancia,
la temdtica y el nlimero de visitas de un sitio afecta a cémo
son tratados por los crawlers.

Por dltimo, y debido a que los crawlers que han obtenido
mejores resultados no tienen su cédigo publico, se podria con-
siderar el disefio de algoritmos que permitan extraer enlaces
de las tecnologias mostradas sin necesidad de utilizar mini-

navegadores ni intérpretes completos, para que sean capaces
de escalar a un crawling global.
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